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Cel przedmiotu

Zapoznanie z tematykg bezpieczenstwa systemoéw informatycznych ze szczegélnym uwzglednieniem metod

kryptograficznych.

Poznanie terminologii w jezyku angielskim.
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[INFL3_WO02] posiada wiedze w
zakresie matematyki dyskretnej
oraz metod probabilistycznych i
statystyki

zdaje sobie sprawe z mozliwych
zagrozen w kontekscie uzywania
komputeréw i ma wiedze na temat
stosowanych rozwigzan,

rozumie jak dziata kryptografia
asymetryczna, na czym polega
podpis

elektroniczny, jakie sa metody
badania integralnosci
dokumentéw,

rozumie, jakie sg mozliwosci i
jakie ograniczenia wspétczesnej
kryptografii.

zna podstawowe algorytmy i
protokoty kryptograficzne

zna mozliwe ataki na
bezpieczenstwo systemow
przetwarzania informacji

[SW4] test/egzamin - ustny lub
pisemny

[SW5] realizacja zadania
problemowego

[INFL3_U09] potrafi oceniaé¢
przydatnos$¢ paradygmatow i
narzedzi programistycznych do
rozwigzywania probleméw
réznego typu

potrafi oceni¢ prawng
dopuszczalnos¢ réznych
czynnosci zwigzanych z tamaniem
szyfrow

[SU4] test/egzamin - ustny lub
pisemny

[INFL3_UO3] potrafi projektowac i
analizowac algorytmy pod katem
ich poprawnosci i ztozonosci
obliczeniowej wykorzystujgc
odpowiednie techniki

algorytmiczne i struktury danych

potrafi utworzy¢ bezpieczne hasto,
utworzy¢ certyfikat X.509 lub
PGP, obliczy¢ funkcje skroétu,
napisa¢ programy do szyfrowania
i kryptoanalizy w réznych
systemach kryptograficznych

[SU4] test/egzamin - ustny lub
pisemny

[SU5] realizacja zadania
problemowego

Tresci przedmiotu

*  Gtoéwne pojecia, zatozenia kryptografii, kryptografia symetryczna i asymetryczna, klasyczne szyfry.

»  Pojecie doskonale bezpiecznego szyfru, szyfr jednorazowy, liczby losowe i pseudolosowe.

*  Bezpieczenstwo obliczeniowe szyfru, generatory pseudolosowe, szyfr strumieniowy, wielokrotne
szyfrowanie, szyfry niedeterministyczne. Odpornos¢ na atak z wybranym tekstem jawnym, z wybranym

kryptogramem.

*  Funkcje i permutacje pseudolosowe. Szyfry blokowe i ich tryby. Szyfry blokowe w praktyce, DES, AES/

Rijndael.

* Integralno$é¢ danych: MAC i funkcje skrotu, wtasnosci funkcji skrotu, atak urodzinowy. "Szyfruj, potem

uwierzytelniaj".

*  Kryptografia klucza prywatnego a kryptografia klucza publicznego. Idea kryptografii asymetrycznej, atak
ze $rodka, uwierzytelnianie i podpis, szyfr hybrydowy.

«  Szyfr RSA, definicja, ataki, szyfr EIGamala, atak z wybranym kryptogramem, zobowigzanie bitowe.
Schematy podpisu cyfrowego, w kryptografii symetrycznej i asymetrycznej, RSA i jego stabosci,
schemat ElIGamala i DSS, uzycie skrétu w podpisie. Infrastruktura klucza publicznego.

*  Technologia blockchain.

*  Klucze. Protokoty kryptograficzne, atak ze $rodka (man-in-the-middle), atak przez powtérzenie, liczby
jednorazowe, znaczniki czasu, atak denial of-service, bilety, Kerberos.

»  Elementy steganografii.

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektéw uczenia sie

Sposob oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

egzamin

51.0%

40.0%

laboratoria

51.0%

60.0%

Zalecana lista lektur

Podstawowa lista lektur

Andrzej Borzyszkowski, materiaty do przedmiotu dostepne na stronie

WWW.

Uzupetniajgca lista lektur

1. J. Katz, Y. Lindell, Introduction to modern cryptography,

Chapman&Hall/CRC, 2008.

2. W. Trappe, L. Washington, Introduction to Cryptography with
Coding Theory, Prentice Hall , 2005.

3. 1. Cox, M. Miller, J. Bloom, J. Fridrich, T. Kalker, Digital
Watermarking and Steganography, Morgan Kaufmann, 2008

Adresy eZasobdw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

1. Czy mata przestrzen kluczy moze zapewni¢ bezpieczenstwo szyfru? Czy duza przestrzen kluczy jest
gwarancjg bezpieczenstwa. Uzasadnij.

2. Jakie znasz tryby pracy szyfrow blokowych? Oméw pokrétce wady i zalety réznych trybdw.

3. Podaj kilka réznic pomiedzy infrastrukturg klucza publicznego a modelem zaufania uzywanym w PGP.

Praktyki zawodowe
w ramach przedmiotu

Nie dotyczy
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