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| stopnia - licencjackie

Grupa zaje¢

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow

studenta

Forma studiéw stacjonarne Sposob realizacji na uczelni
Rok studiow 1 Jezyk wyktadowy polski _
Jezyk Polski

Semestr studiow 2 Liczba punktow ECTS 2.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia zaliczenie
Jednostka prowadzaca
Imie i nazwisko Odpowiedzialny za przedmiot dr inz. Stanistaw Witkowski
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu
Formy zaje¢ Forma zajeé Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM

Liczba godzin zaje¢ |0.0 0.0 30.0 0.0 0.0 30

W tym liczba godzin zaje¢ na odlegtos¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta | Udziat w zajeciach Udziatw Praca wtasna RAZEM
i liczba godzin pracy dydaktyczny_qh, objetych konsultacjach studenta

planem studiow
Liczba godzin pracy |30 5.0 15.0 50

Cel przedmiotu

Gtéwnym celem informatyki sgdowej jest dostarczanie cyfrowych dowodéw na potrzeby postepowan

prawnych. Obejmuje to zbieranie, odzyskiwanie, analiz¢ i prezentacje danych cyfrowych z ré6znych no$nikéw

(np. dyskoéw twardych, telefonéw komérkowych, chmury) w celu wyjasnienia przestepstw, naduzy¢ lub
odtworzenia przebiegu zdarzen.Kluczowe cele informatyki sgdowe;j:

1. Zbieranie i odzyskiwanie danych

2. Analiza danych

3. Dostarczanie dowodow

4. Wsparcie organéw prawnych
5. Badanie naduzy¢
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[AKRL3_KO05] Absolwent jest
gotéw do popularyzacji nauki i
ksztattowania Swiadomosci
spotecznej w zakresie analityki
kryminalistyczne;j.

Student potrafi wykorzystaé
poznane oprogramowanie do
pozyskiwania w sposoéb legalny
informaciji z sieci.

[SK1] oral statement/conversation/
discussion

[SK2] presentation/project/paper/
report

[SK3] text preparation/written work
[SK5] implementation of a

problem task

[SK8] observation of student's
independent or team work

[AKRL3_UO06] Absolwent potrafi
wykorzystaé oprogramowanie
specjalistyczne oraz
zaawansowane techniki
informacyjno-komunikacyjne do
opracowania i wizualizacji danych
eksperymentalnych.

Jest przygotowany do
uzupetniania swojej wiedzy; umie
oceni¢ stopien zrozumienia przez
siebie problemu.

[SU1] oral statement/conversation/
discussion

[SU3] text preparation/written work
[SU5] implementation of a
problem task

[SU6] demonstration of practical
skills

[SU8] observation of student's
independent or team work

[AKRL3_W08] Absolwent zna i
rozumie zastosowanie technologii
informacyjnych w analizie danych,
interpretacji wynikow i
raportowaniu badan
kryminalistycznych.

Student zna i rozumie zagadnienia
zwigzane z pozyskiwaniem
informaciji z systemow
informatycznych, a takze przepisy
prawne i normy, ktére musi
spetni¢ aby pozyska¢ informacje w
sposob legalny.

[SW4] test/exam - oral or written
[SW1] oral statement/
conversation/discussion

[SW5] implementation of a
problem task
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Tresci przedmiotu

2

5

©

1. Wprowadzenie.

Informatyka sadowa i dowdd elektroniczny definicje, koncepcje, ryzyka.
Incident response na podstawie norm serii 27000.

Procesy i procedury informatyki sadowe;.

Najlepsze praktyki informatyki sadowe;j.

. Wybrane aspekty prawne

Podstawowe przepisy i akty prawne.
Prawa i obowigzki biegtych.
Ekspertyzy i opinie prywatne.

. Warsztat informatyka sledczego

Blokery.
Urzadzenia kopiujgce.
Urzgdzenia mobilne.

. Zabezpieczenie materiatlu dowodowego

Podstawowe zasady i przygotowanie do zabezpieczania nos$nikéw / danych.
Zabezpieczanie z uzyciem blokeréw.

Zabezpieczanie z uzyciem urzgdzen mobilnych.

Metodyka zabezpieczania danych.

. Zabezpieczanie systemow Linux. Wykorzystywanie dystrybucji programéw informatyki sledczej
systemoéw Linux

Wprowadzenie.
Omoéwienie komendy dd.
Podstawowa prezentacja dystrybucji systemu Linux Sumuri Paladin/CAINE.

6. Wprowadzenie do programu FTK Imager

Przygotowanie do pracy z programem FTK Imager.
Przeglad programu.

Tworzenie kopii binarnej.

Wstepna selekcja danych, TRIAGE.

7. Wprowadzenie do programu Magnet Acquire

Omowienie programu.

Tworzenie kopii binarnej.

Omowienie réznic w mozliwosciach konfiguracji plikéw obrazéw wykonywanych z wykorzystaniem FTK
Imagera oraz Magnet Acquire.

. Wprowadzenie do programu Autops;ji.

Przygotowanie i konfiguracja programu.
Tworzenie sprawy.

Analiza obrazu dysku.

Przeglad plikéw graficznych oraz dokumentow.

. Alternatywne strumienie danych w systemie NTFS

Podstawy
Cwiczenia praktyczne

10. Analiza sledcza przygotowanych materialow samodzielne ¢wiczenia

Praca na przygotowanym materiale dowodowym. Student prowadzi podstawowg analize $ledczg na
podstawie zdobytej wczesniej wiedzy

11. Zabezpieczanie i analiza obrazéw pamieci RAM

Wprowadzenie do programu Volatility
Cwiczenia praktyczne

12. Live Forensic

Przygotowanie wersji mobilnej programu Autopsji
Przydatne bezptatne oprogramowanie
Cwiczenia praktyczne

13. Analiza wybranych norm i standardéw sadowych w Polsce i w UE.
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14. "Projekt" sprawy sadowej

a) Tworzenie bezpiecznego srodowiska pracy.

b) Techniki pozyskiwania informac;ji (rejestry panstwowe, przegladarki internetowe, serwisy
spotecznosciowe, Deep Web).

c) Zaawansowane techniki analizy danych (analiza metadanych, techniki analizy obrazéw, analiza
infrastruktury, sposoby na deanonimizacje).

15. Test koncowy

Eksperci z informatyki sgdowej potrafig m.in:

*  pozyskiwa¢ dane skasowane z komputera;

*  pozyskiwac dane ukryte w komputerze;

* analizowa¢ dokfadnie prace komputera oraz systemu komputerowego (czyli ustala¢ wszystkie
czynnosci podejmowane na danym komputerze krok po kroku);

»  pozyskiwa¢ dane z zniszczonych nos$nikéw (potamane dyski twarde, utopione lub nadpalone
komputery, komorki etc.);

* odzyskiwac skasowane e-maila oraz smsy (w tym odtwarzac ich tresc);

« ustalac¢ historie korzystania z internetu przez uzytkownika komputera (np. w celu ustalenia czy korzystat
on z stron z tre$cig niedozwolong);

*  poddawac analizie programy komputerowe zainstalowane na danym komputerze (np. czy dany program
ma wazng licencje, ustalanie czemu doktadnie stuzy);

» analizowa¢ poziom zabezpieczenia komputerowego w celu ustalenia czy do komputera nie wlamat sie
nikt z zewnatrz, a jesli to zrobit to jakie podjat dziatania na przejetym komputerze.

Wymagania wstepne
i dodatkowe

Umiejetnos$¢ wyszukiwania informacji w sieci internetowe;.

Umiejetnos$¢ poszukiwania podstawowej logiki zdarzen na podstawie dostepnych materiatow.

Podstawowa wiedza z zakresu cyberbezpieczenstwa, sieci komputerowych oraz umiejetnos¢ pozyskiwania
informacji ze wskazanych zrédet.

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposob oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny koncowej

50% - wejsciowka, 20% - 50.0% 100.0%

aktywnos¢, 30% - sprawozdania

Zalecana lista lektur

Podstawowa lista lektur 1. William Oettinger Informatyka $ledcza. Gromadzenie, analiza i
zabezpieczenie dowoddéw elektronicznych dla

poczatkujgcych 2022 wyd. Helion S.A.

2. C. Altheide, H. Carvey Informatyka sledcza. Przewodnik po
narzedziach open source, Helion 2014

3. Dz. U. 2018 poz. 1560, Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

4. J. Kavrestad, "Fundamentals of Digital Forensics: Theory, Methods,
and Real-Life Applications", Springer, 2nd Edition, 2020

5. W. Oettinger, "Learn Computer Forensics: a beginner's guide to
searching, analyzing, and securing digital evidence", Packt Publishing,
2020

6. A. Chojnowski Informatyka sgdowa w praktyce.
Wydawnictwo:Helion. 2020

Uzupetniajgca lista lektur 1.C. Altheide, H. Carvey, Informatyka sledcza. Przewodnik po
narzedziach open source, Gliwice 2014

2.A. Kalinowski, Metody inwigilacji i elementy informatyki $ledczej,
Kwidzyn 2013

3.H. Carvey, Analiza $ledcza i powltamaniowa. Zaawansowane techniki
prowadzenia analizy w systemie Windows, Gliwice 2013

4. M. SZMIT Elementy Informatyki Sagdowej, Polskie Towarzystwo
Informatyczne 2011
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Adresy eZasobow
Przyktadowe zagadnienia/ 1. Jak stwierdzi¢, czy nosnik zawiera pliki o nazwach ABC
; 2. Jak stwierdzi¢, czy nosnik obejmuje pliki zawierajace w swej tresci stowa XYZ
przykiadowe pytanl_a/ 3. Jak stwierdzié, czy na nos$niku znajdujg sie pliki np. pakietu Office, multimedialne, bgdz graficzne
realizowane zadania 4. Jak stwierdzi¢, czy dane z nos$nika byty usuwane, kasowane, modyfikowane, kopiowane, zapisywane
na nosniki zewnetrzne, przenoszone do innej lokalizacji, wysytane za posrednictwem elektronicznych
kanatéw komunikacji
5. Jak stwierdzi¢, kiedy zostat zainstalowany system operacyjny w tej chwili zapisany na nos$niku
6. Jak stwierdzi¢, czy dysk twardy byt formatowany, a jesli tak to kiedy i przez jakiego uzytkownika
7. Jak stwierdzié, czy za posrednictwem komputera wysytana byta korespondencja mailowa z konta
uzytkownika Jan Kowalski
8. Jak stwierdzié, czy skrzynka pocztowa zawiera korespondencje mailowg wysytang i odbierang od
uzytkownika Jan Nowak
9. Jak stwierdzié, czy skrzynka mailowa zawiera zatgczniki wskazujgce na tresci XYZ
10. Jak stwierdzi¢, czy w historii korespondencji mailowej znajdujg sie tresci wskazujgce na kradziez
danych stanowigcych tajemnice przedsigbiorstwa
11. Jak stwierdzi¢, czy w korespondencji mailowej znajdujg sie pliki wskazujgce na niedochowanie przez
inspektora procedur BHP
12. Jak stwierdzi¢, czy wsrod danych wykasowanych z nosnika znajduje sie plik o nazwie baza danych
13. Jak stwierdzi¢, czy komputer zawiera pliki o charakterze pornograficznym
14. Jak stwierdzi¢, czy przy uzyciu komputera uzytkownik odwiedzat strony internetowe o tematyce abc
15. Jak stwierdzi¢, czy uzytkownik logowat sie przy uzyciu komputera do portalu, bgdz aplikacji abc
16. Czy zapisy zawarte w logach systemu informatycznego znajdujg sie informacje $wiadczace o
fatszowaniu kart pacjentow
17. Jak stwierdzi¢, czy telefon zawiera wiadomosci sms przychodzgce z numeru 123
18. Jak stwierdzi¢, czy w historii potgczen (réwniez tej wykasowanej) widniejg potgczenia z numerem 123
19. Jak stwierdzi¢, czy w historii wiadomosci sms znajdujg sie tresci o charakterze uporczywego nekania
czyli stalkingu
20. Jak wyodrebni¢ dane o czesto zadawanych pytaniach
Praktyki zawodowe Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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