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przedmiotu

2027/2028

Poziom ksztatcenia

Il stopnia

Grupa zaje¢

Grupa zaje¢ obowigzkowych z
zakresu kierunku studiow
Grupa zaje¢ powigzanych z
prowadzonymi badaniami
naukowymi w dziedzinie nauki
zwigzanej z kierunkiem - profil
ogolnoakademicki

Forma studiow niestacjonarne Sposob realizacji na uczelni
Rok studiow 2 Jezyk wykitadowy polski
Semestr studiow 3 Liczba punktéw ECTS 2.0
Profil ksztatcenia ogolnoakademicki Forma zaliczenia egzamin
Jednostka prowadzgca Rektor -> Wydziat Prawa i Administracji -> Katedra Informatyki Prawniczej
Imie i nazwisko Odpowiedzialny za przedmiot mgr Patryk Ciurak
wyktadowcy (wyktadowcow) | Prowadzacy zajecia z przedmiotu
Formy zaje¢ Forma zaje¢ Wyktad Cwiczenia Laboratorium | Projekt Seminarium |RAZEM
Liczba godzin zaje¢ [15.0 0.0 0.0 0.0 0.0 15
W tym liczba godzin zaje¢ na odlegtosc¢: 0.0
Aktywnos¢ studenta Aktywno$¢ studenta | Udziat w zajeciach Udziat w Praca wtasna RAZEM
i liczba godzin pracy dydaktycznyp'h, objetych konsultacjach studenta
planem studiow
Liczba godzin pracy |15 0.0 35.0 50
studenta

Cel przedmiotu

Studenci poznajg prawne, procesowe i techniczne aspekty przestepst zwigzanych z technologiami
informatycznymi oraz zaznajamiajg sie z podstawowymi zasadami i mechanizmami bezpieczenstwa
systemow informatycznych, jak i z normami prawnymi regulujgcymi korzystanie z komputerdw itp. i sieci

teleinformatycznych
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Efekty uczenia sie
przedmiotu

Efekt kierunkowy

Efekt z przedmiotu

Sposéb weryfikacji i oceny efektu

[KRYMMU2_KO05] Potrafi
samodzielnie i krytycznie rozwijac¢
swojg wiedze i umiejetnosci, z
uwzglednieniem ich
interdyscyplinarnego charakteru.

Student nie naduzywa systemoéw
informatycznych naruszajgc cudza
prywatnosé, nie dokonuje czynéw
zabronionych ani nieetycznych
zwigzanych z uzytkowaniem
komputerdéw i sieci
informatycznych, nie uzywa
oprogramowania, do ktérego nie
nabyt prawa.

[SK1] wypowiedz ustna/rozmowa/
dyskusja

[SK4] test/egzamin - ustny lub
pisemny

[SK?5] realizacja zadania
problemowego

[KRYMMUZ2_WO05] Ma pogtebiong
wiedze o metodach i narzedziach
badawczych, w tym technikach
pozyskiwania, analizy i
interpretacji danych, wiasciwych
dla kryminologii i kryminalistyki.

Student zna niebezpieczenstwa
zwigzane z uzytkowaniem
komputerdw i sieci
informatycznych, zasady
zarzadzania bezpieczenstwem
systemoéw informatycznych,
niebezpieczenstwa dotyczace
utraty prywatnosci, zasady
ochrony wiasnosci intelektualnej
oraz podstawy prawa
patentowego i autorskiego.

[SW4] test/egzamin - ustny lub
pisemny

[SW1] wypowiedz ustna/rozmowa/
dyskusja

[SW5] realizacja zadania
problemowego

[KRYMMUZ2_WO01] Ma pogtebiong
wiedze o charakterze nauk
prawnych oraz nauk penalnych,
ich miejscu w systemie nauk,
wzajemnych relacjach oraz
gtéwnych kierunkach ich rozwoju.

Student zna niebezpieczenstwa
zwigzane z uzytkowaniem
komputerdw i sieci
informatycznych, zasady
zarzadzania bezpieczenstwem
systemow informatycznych,
niebezpieczenstwa dotyczace
utraty prywatno$ci, zasady
ochrony wiasnosci intelektualnej
oraz podstawy prawa
patentowego i autorskiego.

[SW4] test/egzamin - ustny lub
pisemny

[SW1] wypowiedz ustna/rozmowa/
dyskusja

[SW5] realizacja zadania
problemowego

Tresci przedmiotu

1. Identyfikacja komputera w sieci: adresy MAC, IP (statyczne, dynamiczne; prywatne, publiczne), whois

domenowe, sieciowe, DHCP, NAT, porty, ISP, ICP, IAP, domena (subdomena), hosting, ustugi chmurowe,
rola serweréw DNS, identyfikacja operatora.
2. Rozliczalno$¢ dziatan w sieci Internet: anonimizacja potaczen, Proxy, VPN, sie¢ TOR, Darknet,

anonimizacja poczty elektronicznej

3. Identyfikacja znamion przestepstw komputerowych. Przyktady narzedzi i metod cyberprzestepcow:
identity theft, spoofing, hasta i statyczne dane dostepowe, phishing, man-in-the-middle, spam, whaling (CEO
Fraud), dezinformacja, fake news, SQL/HTML Injection, formjacking, exploit kits, darknet i blockchain

Wymagania wstepne
i dodatkowe

Sposoby i kryteria
oceniania osigganych
efektow uczenia sie

Sposéb oceniania (sktadowe)

Prog zaliczeniowy

Sktadowa oceny koncowej

egzamin

51.0%

100.0%

Zalecana lista lektur

Podstawowa lista lektur

J. Kosinski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015

C.Banasinski, M.Rojszczak, Cyberbezpieczenstwo wyd. 2,

WoltersKluwer, Warszawa 2023

F.Wotowski, J.Zawita-Niedzwiecki, Bezpieczenstwo systemow
informacyjnych, edu-Libri, Warszawa 2012
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Uzupetniajaca lista lektur

K. Chatubinska-Jentkiewicz, F. Radoniewicz, T. Zielinski. Cybersecurity
in Poland: legal aspects. Springer 2021

M. Sajdak (red.), Wprowadzenie do bezpieczenstwa IT. Tom 1,
Securitum 2024

M. Sajdak (red.), Wprowadzenie do bezpieczenstwa IT. Tom 2,
Securitum 2025

D.Lisiak-Felicka, M.Szmit, Cyberbezpieczenstwo administracji
publicznej w Polsce. Wybrane zagadnienia, IASF, Krakéw 2016, ss.
222; https://lwww.netcomplex.pl/blog/wp-content/uploads/2016/04/
Cyberbezpieczenstwo_Lisiak_Felicka__Szmit.pdf

D.Siemieniecka, M.Skibinska, K.Majewska, Cyberagresja zjawisko,
skutki, zapobieganie, UMK 2020, ss. 198; https://wydawnictwo.umk.pl/
pl/products/5275/cyberagresja-zjawisko-skutki-zapobieganie

M.Szmit, Wybrane zagadnienia opiniowania sgdowo-informatycznego,
Wyd. I, PTI, Warszawa 2014; ss. 238; https://historiainformatyki.pl/
historia/dokument.php?
nonav=&nrar=6&nrzesp=6&sygn=V%2F1%2F7&handle=1&folder=1

J.Wasilewski, Cyberprzestepczos$é wybrane aspekty prawnokarne oraz
kryminalistyczne, Uniw. w Biatymstoku, Biatystok 2018, ss. 429; https://
repozytorium.uwb.edu.pl/jspui/bitstream/11320/6538/1/
J_Wasilewski_Cyberprzestepczosc.pdf

Biatas Andrzej, Bezpieczenstwo informacji i ustug w nowoczesnej
instytucji i firmie, WNT 2007

PN-1-13335:1999, Wytyczne do zarzadzania bezpieczenstwem
systemow informatycznych

Adresy eZasobdw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Praktyki zawodowe Nie dotyczy
w ramach przedmiotu

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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