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Cel przedmiotu

Celem przedmiotu Krajowy System Cyberbezpieczenstwa jest dostarczenie studentom wszechstronnej
wiedzy na temat struktury, zasad i procedur zwigzanych z zapewnieniem cyberbezpieczenstwa w Polsce,
zgodnie z dyrektywa NIS (Network and Information Systems) oraz ustawg o krajowym systemie
cyberbezpieczenstwa. Przedmiot obejmuje analize zagrozen cybernetycznych, mechanizmy zarzgdzania
ryzykiem, oraz role i zadania kluczowych instytucji i podmiotéw odpowiedzialnych za ochrone infrastruktury

krytycznej.
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Tresci przedmiotu

Wprowadzenie do Cyberbezpieczenstwa

Definicja cyberbezpieczenstwa

Znaczenie cyberbezpieczenstwa w kontekscie krajowym i globalnym
Podstawowe pojecia i terminy zwigzane z cyberbezpieczenstwem

2. Ramy Prawne Cyberbezpieczenstwa

»  Dyrektywa NIS (Network and Information Systems Directive)

*  Ustawa o krajowym systemie cyberbezpieczenstwa

* Inne krajowe i miedzynarodowe regulacje prawne dotyczgce cyberbezpieczenstwa
3. Struktura Krajowego Systemu Cyberbezpieczenstwa

*  Organizacja i rola kluczowych instytucji (np. CERT Polska, ABW, NASK)

*  Mechanizmy wspétpracy miedzysektorowej

» Rola i obowigzki administracji publicznej, sektora prywatnego i obywateli
4. Identyfikacja i Analiza Zagrozen Cybernetycznych

»  Typy zagrozen (np. malware, phishing, ransomware)

*  Techniki i metody wykorzystywane przez cyberprzestepcow

*  Analiza przypadkow atakow cybernetycznych i ich konsekwencje

5. Ocena Ryzyka i Zarzadzanie Ryzykiem

*  Metody oceny ryzyka w cyberbezpieczenstwie

»  Zarzadzanie ryzykiem: identyfikacja, analiza, kontrola

* Implementacja strategii zarzgdzania ryzykiem w organizacjach

6. Ochrona Infrastruktury Krytycznej

»  Definicja i znaczenie infrastruktury krytycznej

*  Metody ochrony infrastruktury krytycznej przed cyberatakami

»  Wspotpraca miedzynarodowa w zakresie ochrony infrastruktury krytycznej
7. Technologie i Narzedzia Cyberbezpieczenstwa

»  Przeglad najnowszych technologii i narzedzi do zapewnienia cyberbezpieczenstwa
»  Systemy detekcji i prewencji atakow (IDS/IPS)

»  Firewalle, antywirusy, szyfrowanie

8. Planowanie i Reagowanie na Incydenty Cybernetyczne

*  Tworzenie i implementacja planéw reagowania na incydenty

*  Proces zarzadzania incydentami: identyfikacja, reakcja, odzyskiwanie

»  Cwiczenia i symulacje incydentéw cybernetycznych

9. Edukacja i Swiadomosé w Cyberbezpieczenstwie

10. Przyszios¢ Cyberbezpieczenstwa

Programy edukacyjne i szkolenia z zakresu cyberbezpieczenstwa
Podnoszenie $wiadomosci uzytkownikéw i pracownikow
Najlepsze praktyki i studia przypadkow

*  Trendy i przyszte wyzwania w cyberbezpieczenstwie
* Rola sztucznej inteligencji i uczenia maszynowego w cyberbezpieczenstwie

*  Przyszte zmiany legislacyjne i ich wptyw na cyberbezpieczernstwo
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Zalecana lista lektur

Podstawowa lista lektur

Michael N. Schmitt, "Tallinn Manual 2.0 on the International Law
Applicable to Cyber Operations", Cambridge University Press,
2017.

NIS Directive (EU) 2016/1148, "Official Journal of the European
Union", 2016.

Ustawa o krajowym systemie cyberbezpieczenstwa, "Dziennik
Ustaw Rzeczypospolitej Polskiej", 2018.

Kimberly Kagan, "Cybersecurity in Our Digital Lives", Springer,
2021.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie o ochronie danych)

Uzupetniajaca lista lektur

Andrew Hoffman, "Web Application Security: Exploitation and
Countermeasures for Modern Web Applications", O'Reilly Media,
2020.

D. Ben H. Thacker, G. Mark Hardy, "Building a Cyber Resilient
Business", Artech House, 2019.

Jason Andress, Steve Winterfeld, "Cyber Warfare: Techniques,
Tactics and Tools for Security Practitioners", Syngress, 2020.
Raef Meeuwisse, "Cybersecurity for Beginners", Cyber Simplicity
Ltd, 2019.
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Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

Ramy Prawne Cyberbezpieczenstwa:

»  Opisz gtéwne postanowienia Dyrektywy NIS (Network and Information Systems Directive) i ich
znaczenie dla krajowego systemu cyberbezpieczenstwa.

*  Wyjasnij kluczowe zatozenia ustawy o krajowym systemie cyberbezpieczenstwa i omow jej wplyw na
sektor publiczny i prywatny.

Struktura Krajowego Systemu Cyberbezpieczenstwa:

*  Przedstaw strukture organizacyjna krajowego systemu cyberbezpieczenstwa, wskazujgc kluczowe
instytucje i ich role.

*  Omoéw mechanizmy wspotpracy miedzysektorowej w zakresie cyberbezpieczenstwa.

Identyfikacja i Analiza Zagrozen Cybernetycznych:

»  Scharakteryzuj rozne typy zagrozen cybernetycznych, takie jak malware, phishing, ransomware, i ich
potencjalne skutki.

*  Przeanalizuj przyktady rzeczywistych atakoéw cybernetycznych i oméw ich przebieg oraz konsekwencje.

Ocena Ryzyka i Zarzadzanie Ryzykiem:

*  Wyjasnij metody oceny ryzyka w cyberbezpieczenstwie oraz omow proces zarzgdzania ryzykiem.
*  Przedstaw kroki zwigzane z implementacja strategii zarzgdzania ryzykiem w organizacjach.

Ochrona Infrastruktury Krytycznej:

«  Zdefiniuj pojecie infrastruktury krytycznej i wyjasnij jej znaczenie w konteks$cie cyberbezpieczenstwa.

*  Omoéw metody ochrony infrastruktury krytycznej przed cyberatakami i przedstaw przyktady najlepszych
praktyk.

Technologie i Narzedzia Cyberbezpieczenstwa:

*  Przedstaw przeglad najnowszych technologii i narzedzi stosowanych w celu zapewnienia
cyberbezpieczenstwa, takich jak systemy detekcji i prewencji atakéw (IDS/IPS).
*  Omow role firewalli, oprogramowania antywirusowego i szyfrowania w ochronie danych.

Planowanie i Reagowanie na Incydenty Cybernetyczne:

»  Opisz proces tworzenia i implementacji planéw reagowania na incydenty cybernetyczne.

*  Omow etapy zarzadzania incydentami, w tym identyfikacje, reakcje i odzyskiwanie danych po
incydencie.

Edukacja i Swiadomos$é w Cyberbezpieczenstwie:

*  Przedstaw znaczenie edukacji i szkolen z zakresu cyberbezpieczenstwa dla pracownikow i
uzytkownikow.
*  Omow najlepsze praktyki w zakresie podnoszenia $wiadomosci na temat zagrozen cybernetycznych.

Miedzynarodowe Aspekty Cyberbezpieczenstwa:

*  Wyjasnij zasady transferu danych osobowych do krajéw trzecich zgodnie z RODO i Dyrektywa NIS.
*  Omow role miedzynarodowej wspdtpracy w zakresie ochrony cyberprzestrzeni.

Przyszios¢ Cyberbezpieczenstwa:

*  Przeanalizuj przyszte trendy i wyzwania w cyberbezpieczenstwie, w tym role sztucznej inteligenciji i
uczenia maszynowego.
*  Przedstaw przewidywane zmiany legislacyjne i ich potencjalny wptyw na cyberbezpieczenstwo.

Praktyki zawodowe
w ramach przedmiotu

Realizowane w trakcie praktyk studenckich w instytucjach administracji publicznej.

Dokument wygenerowany elektronicznie. Nie wymaga pieczeci ani podpisu.
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