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Cel przedmiotu

Celem seminarium jest przygotowanie studenta do samodzielnego opracowania pracy magisterskiej
dotyczacej problematyki prawa nowych technologii, ze szczegdinym uwzglednieniem prawnych i
kryminologicznych aspektow cyberbezpieczenstwa, cyberprzestepczosci oraz regulacji nowych i
przetomowych technologii.

Seminarium stuzy rozwijaniu umiejgtnosci identyfikowania i formutowania probleméw badawczych,
krytycznej analizy zrédet prawa, orzecznictwa i literatury naukowej, doboru wtasciwych metod badawczych
oraz konstruowania i prezentowania argumentacji naukowe;.

W toku seminarium student, we wspétpracy z promotorem, okresla i doprecyzowuje przedmiot badan,
formutuje problem i pytania badawcze, gromadzi oraz analizuje materiat Zrédtowy, przygotowuje strukture
pracy, a nastepnie opracowuje i doskonali jej kolejne czesci. Zakres realizowanych zadan jest dostosowany
do etapu przygotowania pracy magisterskiej.
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Efekty uczenia sie Efekt kierunkowy Efekt z przedmiotu Sposob weryfikacii i oceny efektu

przedmiotu [KRYMMU2_U02] Potrafi Student potrafi samodzielnie [SU3] opracowanie tekstowe/
samodzielnie zdobywaé wiedze i  |wyszukiwaé, selekcjonowac i praca pisemna

rozwija¢ kompetencje zawodowe, |krytycznie analizowac¢ krajowe i
korzystajgc z réznych zrédet (w zagraniczne zrodta naukowe i
jezyku polskim i obcym) oraz prawne oraz wykorzystywaé
nowoczesnych technologii. nowoczesne narzedzia informacji
naukowe;j i prawne;.

[KRYMMU2_KO01] Ma swiadomos¢ | Student potrafi krytycznie ocenia¢ |[SK1] wypowiedz ustna/rozmowa/

poziomu swojej wiedzy i wilasng wiedze i przygotowywane |dyskusja
umiejetnosci, dokonuje ich wyniki badan, identyfikowac

krytycznej oceny, rozumie potrzebe pogtebienia wiedzy oraz

potrzebe uczenia sie przez cate wykorzystywa¢ merytoryczng

Zycie oraz uznaje znaczenie dyskusje i konsultacje w procesie

wiedzy w rozwigzywaniu przygotowania pracy magisterskiej.

problemoéw poznawczych i
praktycznych, a w przypadku
trudnosci z samodzielnym
rozwigzaniem problemu potrafi
zasiggac opinii ekspertéw.

[KRYMMUZ2_KO03] Jest Student stosuje zasady etyki i [SK3] opracowanie tekstowe/
przekonany o koniecznosci rzetelnosci naukowej w praca pisemna
postepowania w sposob etyczny i | przygotowaniu pracy

profesjonalny, dziata zgodnie z magisterskiej, w tym zasady

zasadami etyki, dostrzega i wiadciwego korzystania ze zrodet

formutuje problemy moralne oraz |oraz narzedzi sztucznej

dylematy etyczne zwigzane z inteligenciji.

praca wiasng i innych oséb oraz
poszukuje ich optymalnych

rozwigzan.

[KRYMMUZ2_UO01] Potrafi Student potrafi identyfikowac, [SU2] prezentacja/projekt/referat/
wykorzystywac wiedze formutowac i analizowaé ztozone |[raport

teoretyczng z zakresu kryminologii | problemy badawcze z zakresu

oraz nauk powigzanych do prawa nowych technologii,

analizy, syntezy i interpretaciji cyberbezpieczenstwa i

ztozonych i nietypowych cyberprzestepczosci,

problemoéw oraz formutowania ich | wykorzystujgc wiedze z zakresu

rozwigzan w zmiennych i kryminologii i nauk prawnych.

nieprzewidywalnych warunkach.

[KRYMMUZ2_UO05] Posiada Student potrafi samodzielnie [SU8] obserwacja samodzielnej
umiejetnos¢ samodzielnego planowac i realizowaé kolejne lub zespotowej pracy studenta
proponowania rozwigzan etapy przygotowania pracy

probleméw, przeprowadzania magisterskiej oraz proponowac i

procesu podejmowania decyzjiw |uzasadnia¢ sposoby rozwigzania

tym zakresie, organizowania i zidentyfikowanych probleméw

koordynowania pracy zespotu badawczych.

oraz podejmowania dziatan w
sposob przedsiebiorczy.

Tresci przedmiotu Problematyka seminarium koncentruje sie na prawnych i kryminologicznych aspektach rozwoju technologii
cyfrowych, w szczegodlnosci cyberbezpieczenstwie, cyberprzestepczosci, ochronie praw podstawowych w
Srodowisku cyfrowym oraz regulacji nowych i przetomowych technologii.

W ramach zaje¢ omawiane sg w szczegdlnosci: zasady wyboru problemu badawczego; formutowanie celu,
pytan badawczych i tez pracy; metody badan wtasciwe dla nauk prawnych i kryminologii; wyszukiwanie,
selekcja i krytyczna analiza literatury, aktéw prawnych, orzecznictwa oraz innych materiatéw zrodtowych;
korzystanie z krajowych, unijnych i miedzynarodowych baz informacji prawnej i naukowej; konstruowanie
struktury pracy; zasady argumentacji naukowej; opracowywanie i dyskusja kolejnych czesci pracy
magisterskiej; zasady cytowania i dokumentowania zrédet; weryfikacja, redakcja i doskonalenie
przygotowywanego tekstu oraz zasady rzetelnosci naukowej, w tym etycznego i zgodnego z obowigzujgcymi
zasadami wykorzystania narzedzi sztucznej inteligenc;ji.

Przedmiotem dyskusji seminaryjnych sg rowniez aktualne problemy regulacyjne zwigzane m.in. z krajowym i
unijnym prawem cyberbezpieczenstwa, cyberprzestepczoscia, bezpieczenstwem produktéw i ustug
cyfrowych, ochrong infrastruktury krytycznej, regulacja sztucznej inteligencji, automatyczng moderacjg
tre$ci, mowa nienawisci, inwigilacjg elektroniczng, ochrong prywatnosci i danych, szyfrowaniem oraz
rozwojem technologii przetomowych, w tym technologii kwantowych.
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Wymagania wstepne
i dodatkowe

Podstawowa wiedza z zakresu kryminologii oraz podstaw prawa i funkcjonowania systemu prawnego.
Umiejetnos¢ samodzielnego wyszukiwania i analizy literatury naukowej oraz materiatow zrédtowych.

Znajomos¢ jezyka angielskiego umozliwiajgca korzystanie z literatury naukowej, aktéw prawa Unii
Europejskiej i materiatéw instytucji miedzynarodowych jest zalecana.

Nie jest wymagana specjalistyczna wiedza techniczna z zakresu informatyki lub cyberbezpieczenstwa;
zakres niezbednej wiedzy technicznej jest uzalezniony od wybranego tematu pracy magisterskie;j.

Sposoby i kryteria Sposob oceniania (sktadowe) Prég zaliczeniowy Sktadowa oceny kofAcowej
oceniania OSIagan.ych Terminowa i zgodna z ustaleniami [51.0% 100.0%
efektéw uczenia sie z promotorem realizacja kolejnych
etapow przygotowania pracy
magisterskiej, odpowiednio do
stopnia zaawansowania prac
Zalecana lista lektur Podstawowa lista lektur 1. C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wykfadu, wyd.

2, Wolters Kluwer, Warszawa 2023.

2. P. Opitek, D.R. Jaworski, Cyberprzestepczo$c¢ w prawie karnym i
kryminalistyce. Kompendium wiedzy, Difin, Warszawa 2025.

3. M.G. Porcedda, Cybersecurity, Privacy and Data Protection in EU
Law: A Law, Policy and Technology Analysis, Hart Publishing,
2023.

4. A. Murray, Information Technology Law: The Law and Society, 5th
ed., Oxford University Press, 2023.

5. V. Franssen, S. Tosza (red.), The Cambridge Handbook of Digital
Evidence in Criminal Investigations, Cambridge University Press,
2025.

Uzupetniajaca lista lektur 1.

D.R. Jaworski (red.), Cyberprzestepczo$é¢ i nowe technologie.
Wspotczesne wyzwania nauk prawnych, Difin, Warszawa 2024.
2. M. Siwicki, Cyberprzestepczosc, C.H. Beck, Warszawa 2013.

3. J. Stelmach, B. Brozek, Metody prawnicze. Logika, analiza,
argumentacja, hermeneutyka, wyd. 2, Wolters Kluwer, Krakéw
2006.

4. M. Rojszczak, Bulk Surveillance, Democracy and Human Rights
Law in Europe: A Comparative Perspective, Routledge, 2024.

5. M. Rojszczak, Beyond Hate Speech: Clearly Unlawful Content in
EU Digital Law, Routledge, 2026.

6. P.Hacker, A. Engel, S. Hammer, B. Mittelstadt (red.), The Oxford

Handbook of the Foundations and Regulation of Generative Al,

Oxford University Press, 2026.

Adresy eZasobdw

Przyktadowe zagadnienia/
przyktadowe pytania/
realizowane zadania

1.

Przyktadowe obszary badawcze / tematy prac dyplomowych:

Europejski model regulacji cyberbezpieczenstwa po NIS2: spojny system czy fragmentaryzacja
obowigzkéw regulacyjnych?

2. Odpowiedzialno$¢ producentéw za cyberbezpieczenstwo produktéw z elementami cyfrowymi w $wietle
Cyber Resilience Act.

3. Implementacja dyrektywy NIS2 w Polsce: ewolucja krajowego systemu cyberbezpieczenstwa i nowe
obowigzki podmiotéw kluczowych i waznych.

4. Ransomware jako wspotczesna forma cyberprzestepczosci - problemy odpowiedzialnosci karnej,
Scigania i przeciwdziatania.

5. Elektroniczny materiat dowodowy w zwalczaniu cyberprzestepczosci: europejski system e-Evidence a
prawa jednostki.

6. Szyfrowanie end-to-end a zwalczanie powaznej przestepczosci — granice prawnych obowigzkéw
dostawcow ustug cyfrowych.

7. Automatyczne wykrywanie i usuwanie mowy nienawisci w ustugach internetowych — pomiedzy
zwalczaniem bezprawnych tresci a wolnoscig wypowiedzi.

8. Sztuczna inteligencja w dziataniach organéw Scigania. Granice stosowania systemoéw predykcyjnych i
analitycznych w swietle Al Act i praw podstawowych.

9. Cyberbezpieczenstwo systeméw sztucznej inteligencji jako nowe wyzwanie regulacyjne (relacje Al Act,
NIS2 i Cyber Resilience Act).

10. Rozwdj komputeréw kwantowych a prawna ochrona poufnosci komunikacji — czy prawo
cyberbezpieczenstwa jest przygotowane na ere postkwantowg?

11. Phishing, smishing i oszustwa wykorzystujgce socjotechnike jako formy cyberprzestepczosci (problemy
kwalifikacji prawnej, wykrywania i przeciwdziatania).

12. Ziosliwe oprogramowanie, botnety i nieuprawniony dostep do systemow informatycznych:
odpowiedzialno$¢ karna oraz problemy Scigania sprawcéw cyberatakow.

Praktyki zawodowe Nie dotyczy

w ramach przedmiotu
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