Zatgcznik do zarzgdzenia Rektora UG nr 110/R/25
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T Uniwersytet
Gdanski

Regulamin korzystania z ustugi Microsoft 365
przez studentéw, doktorantéow oraz absolwentéw Uniwersytetu
Gdanskiego

§ 1 Postanowienia ogdlne
Regulamin okre$la zasady korzystania przez studentéw, doktorantéw oraz absolwentow
Uniwersytetu Gdanskiego (,UG”) z ustugi Microsoft 365, w tym z poczty elektronicznej oraz
aplikacji i ustug udostepnianych w ramach ustugi.
Ustuga Microsoft 365 jest swiadczona na podstawie umowy zawartej pomiedzy Uniwersytetem
Gdanskim a firmg Microsoft.
Korzystanie z ustugi jest nieodptatne i mozliwe wytgcznie po akceptacji niniejszego Regulaminu
oraz po aktywaciji konta w systemie Portal Studenta.
Uzytkownik, akceptujgc Regulamin, zobowigzuje sie do przestrzegania wszystkich jego
postanowien oraz obowigzujgcych przepisdéw prawa, w szczegolnosci prawa ochrony danych
osobowych oraz prawa komunikacji elektroniczneij.

§ 2 Zakres ustugi
Ustuga Microsoft 365 obejmuje:
1) indywidualne konto poczty elektronicznej w domenie studms.ug.edu.pl;
2) dostep do aplikacji biurowych i narzedzi wspétpracy takich jak Teams, OneDrive, SharePoint
i innych;
3) mozliwos¢ korzystania z dodatkowych ustug wskazanych na stronie UG:
www.ug.edu.pl/studenci/office365.

. Szczegodtowy opis aplikacji i ustug Office 365 w planie A3 dostepny jest na stronie internetowe;j

https://products.office.com/pl-pl/academic/compare-office-365-education-plans. Szczegobtowy
opis aplikacji i ustug Microsoft 365 w ramach udostepnionego planu, dostepny jest na stronie
internetowej https://products.office.com/pl-pl/academic/compare-office-365-education-plans.
Regulacje korzystania z Ustug Online w zakresie Microsoft 365 oraz zobowigzania w odniesieniu
do przetwarzania i zabezpieczania Danych uzytkownika oraz Danych Osobowych przez Ustugi
Online okresla nastepujgca dokumentacja firmy Microsoft:

Nazwa dokumentu Charakter prawny / Zakres Adres URL dostepu
regulacji
Postanowienia dotyczace | Ogolne warunki korzystania http://www.microsoftvolumelicensing.
ustug online (OST — z ustug online Microsoft, w tym com/Downloader.aspx?documenttyp
Online Services Terms) zobowigzania licencyjne, e=0ST&lang=Polish

bezpieczenstwa i przetwarzania
danych; majg zastosowanie do
ustug subskrypcyjnych Microsoft
dostarczanych instytucjom
edukacyjnym.



http://www.ug.edu.pl/studenci/office365
https://products.office.com/pl-pl/academic/compare-office-365-education-plans
https://products.office.com/pl-pl/academic/compare-office-365-education-plans
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Polish
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Polish
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Microsoft Services
Agreement (Umowa
dotyczaca ustug
Microsoft, MSA)

Ogodlna umowa warunkujgca
korzystanie z ustug
konsumenckich Microsoft (np.
kont Microsoft uzywanych

w ramach edukaciji). Dotyczy
réwniez obowigzkow
informacyjnych, zasad
odpowiedzialnosci oraz
dopuszczalnych zachowanh
uzytkownika.

https://www.microsoft.com/pl-
pl/servicesagreement/

Uzupetnienie umowy
dotyczacej ustug
Microsoft — ustuga i
oprogramowanie w
ramach subskrypcji
Microsoft Office 365
University

Warunki szczegdlne majgce
zastosowanie do licenciji
konsumenckiej Office 365
University — mogg mie¢
zastosowanie w kontekscie
korzystania z prywatnych kont
przypisanych do uczelni.

https://www.microsoft.com/pl-

pl/luseterms#areaheading-uid673811

Microsoft Privacy
Statement (Oswiadczenie
o ochronie prywatnosci)

Dokument informacyjny
spetniajgcy obowigzki z art. 13

i 14 RODO, okreslajacy sposoby
i cele przetwarzania danych
osobowych przez Microsoft jako
odrebnego administratora
danych.

https://privacy.microsoft.com/pl-
pl/privacystatement

Microsoft Online
Subscription Agreement
(Umowa subskrypcyjna

Szczegotowe warunki
Swiadczenia ustug
subskrypcyjnych online, w tym

https://azure.microsoft.com/pl-
pl/support/legal/subscription-
agreement/

Microsoft Online) Office 365 i Azure, okreslajgce
zakres praw i obowigzkéw
pomiedzy podmiotem

zamawiajgcym (UG) a Microsoft.

Adres e-mail nadawany Uzytkownikowi ma format:

1) (student): i.nazwisko.nnn@studms.ug.edu.pl, gdzie:
a) ,i” oznacza pierwszg litere imienia Uzytkownika,
b) ,nazwisko” to nazwisko Uzytkownika,
c) ,nhnn”to numer systemowy przypisany automatycznie;

2) (doktorant) : imie.nazwisko@phdstud.ug.edu.pl.

Skrzynki wspotdzielone oraz dodatkowe aliasy tworzone sg wylgcznie na pisemny wniosek

jednostek organizacyjnych i za zgodg Dyrektora Centrum Informatycznego UG.

§ 3 Aktywacja i dostep
Aktywacja konta ustugi Microsoft 365 odbywa sie za posrednictwem Portalu Studenta
https://ps2.ug.edu.pl, po akceptacji Regulaminu.
Uzytkownik zobowigzany jest do bezwzglednej konfiguracji uwierzytelniania wielosktadnikowego
(MFA) przy pierwszym logowaniu. Wszelkie problemy techniczne nalezy niezwtocznie zgtaszaé
na adres help@ug.edu.pl .



https://www.microsoft.com/pl-pl/servicesagreement/
https://www.microsoft.com/pl-pl/servicesagreement/
https://www.microsoft.com/pl-pl/useterms#areaheading-uid673811
https://www.microsoft.com/pl-pl/useterms#areaheading-uid673811
https://privacy.microsoft.com/pl-pl/privacystatement
https://privacy.microsoft.com/pl-pl/privacystatement
https://azure.microsoft.com/pl-pl/support/legal/subscription-agreement/
https://azure.microsoft.com/pl-pl/support/legal/subscription-agreement/
https://azure.microsoft.com/pl-pl/support/legal/subscription-agreement/
mailto:imie.nazwisko@phdstud.ug.edu.pl
mailto:help@ug.edu.pl

1.

§ 4 Zasady korzystania z ustugi
W zwigzku z korzystaniem z ustugi przez Uzytkownika zakazuje sie w szczegolnosSci:
1) wykorzystywania konta do dziatalnosci sprzecznej z prawem, w tym do naruszania praw
0s0b trzecich i praw autorskich;
2) rozsytania niezamowionych informacji handlowych (spam);
3) przesyfania tresci nielegalnych, pornograficznych, propagujgcych przemoc lub nienawis¢;
4) podejmowania dziatah mogacych naruszy¢ integralnosé systemu lub zaszkodzi¢ innym
uzytkownikom;
5) udostepniania danych dostepowych do konta osobom trzecim;
6) préb nieautoryzowanego dostepu do systemow UG lub Microsoft 365;
7) dziatan zakt6cajgcych dziatanie ustug UG lub Microsoft.
Uzytkownik ponosi petng odpowiedzialnos¢ za bezpieczenstwo swojego konta oraz wszystkie
czynnosci na nim wykonywane.
Uniwersytet zastrzega sobie prawo do zablokowania konta bez uprzedniego powiadomienia w
przypadku podejrzenia naruszenia Regulaminu lub prawa.

§ 5 Uwierzytelnianie wielosktadnikowe (MFA)

. W celu zwiekszenia bezpieczenstwa dostepu do ustugi Microsoft 365, kazdy Uzytkownik jest

bezwzglednie zobowigzany do stosowania uwierzytelniania wielosktadnikowego.

MFA wymaga potwierdzenia tozsamosci za pomocg co najmniej dwoch niezaleznych metod, np.
hasta i kodu jednorazowego z aplikacji mobilnej.

W przypadku utraty lub kradziezy urzadzenia stuzgcego do MFA, Uzytkownik niezwtocznie
zgtasza ten fakt drogg email na adres help@ug.edu.pl.

UG moze zmienia¢ wymagania dotyczace MFA, uwzgledniajgc aktualne standardy
bezpieczehstwa.

Instrukcja konfiguracji uwierzytelniania wielosktadnikowego (MFA) jest dostepna pod adresem
https://mailing-pliki.ug.edu.pl/250122/Wlaczanie mfa.pdf.

§ 6 Blokada i usuwanie konta
Konto Microsoft 365 jest aktywne przez caty okres trwania studiow plus 6 miesiecy po
zakonczeniu nauki.
Po tym czasie konto zostaje automatycznie zablokowane, a po 12 miesigcach od zablokowania
nastepuje usuniecie konta oraz wszystkich danych.
W przypadku skreslenia z listy studentow, konto zostanie zablokowane niezwtocznie, a usuniecie
nastgpi po 12 miesigcach od daty blokady.
Absolwenci, kontynuujgcy wspétprace z UG, mogg w terminie do 6 miesiecy po ukonczeniu
studiow ztozy¢ pisemny wniosek o zachowanie konta pocztowego (bez dostepu do pozostatych
ustug). Wniosek ztozony w tym trybie powinien zawiera¢ uzasadnienie oraz zgode kierownika
jednostki organizacyjnej z ktorg uzytkownik konta bedzie utrzymywat wspotprace.
W przypadku przywrocenia na liste studentow konto zostanie ponownie aktywowane w terminie
do 30 dni od zgtoszenia.
Wszelkie dziatania dotyczgce blokady lub usunigcia konta sg poprzedzone powiadomieniem
Uzytkownika na adres e-mail.


https://mailing-pliki.ug.edu.pl/250122/Wlaczanie_mfa.pdf

§ 7 Procedura odwotawcza
Uzytkownik ma prawo w terminie 14 dni od dnia otrzymania powiadomienia o blokadzie konta
ztozy¢ pisemny wniosek z odwotfaniem do Dyrektora Centrum Informatycznego UG.
Dyrektor rozpatruje odwotanie w terminie 14 dni od daty wptywu wniosku i informuje Uzytkownika
o decyzji.
Od decyzji wydanej przez Dyrektora, Uzytkownikowi przystuguje prawo wniesienia odwotania do
Prorektora ds. Studenckich w terminie 7 dni od daty jej otrzymania.
Decyzja Prorektora ds. Studenckich jest ostateczna.

§ 8 Ochrona danych osobowych

. Administratorem danych osobowych jest Uniwersytet Gdanski z siedzibg w (80-309) Gdansku
przy ul. Jana Bazynskiego 8.

. Administrator danych osobowych powotat Inspektora Ochrony Danych, z ktérym mozna
skontaktowa¢ sie pod numerem telefonu (58) 523 31 30 lub adresem e-mail: iod@ug.edu.pl.

Z Inspektorem Ochrony Danych mozna kontaktowaé sie we wszystkich sprawach dotyczacych

przetwarzania danych osobowych oraz korzystania z praw zwigzanych z ich przetwarzaniem.

Dane osobowe sg przetwarzane w celu:

1) zapewnienia dostepu do ustug $wiadczonych przez Microsoft 365 w zwigzku z realizacjg
procesu dydaktycznego, komunikacjg elektroniczng oraz innymi celami statutowymi
Uniwersytetu Gdanskiego;

2) zapewnienia integralnosci, poufnosci i dostepnosci systeméw teleinformatycznych UG;

3) dokumentowania aktywnosci uzytkownikdw w systemie na potrzeby rozliczalnosci zgodnie
z RODO.

Podstawg prawng do przetwarzania danych osobowych sa:

1) art. 6 ust. 1 lit. a RODO — wylgcznie w przypadku wyrazenia dobrowolnej zgody na
przesyfanie przez Uniwersytet Gdanski komunikatdéw o charakterze marketingowym lub
promocyjnym;

2) art. 6 ust. 1 lit. b RODO — przetwarzanie jest niezbedne do wykonania umowy/postanowien
niniejszego regulaminu, ktérej strong jest osoba, ktérej dane dotyczg — w zakresie
swiadczenia przez Uniwersytet Gdanski ustugi Microsoft 365, w tym utworzenia i utrzymania
konta uzytkownika, zarzgdzania dostepem do ustug;

3) art. 6ust. 1lit. c RODO - przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzgcego na administratorze — w zakresie wypetniania obowigzkéw Uniwersytetu
Gdanskiego wynikajgcych z przepisow prawa powszechnie obowigzujgcego;

4) art. 6 ust. 1 lit. f RODO — przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora — w zakresie zapewnienia
bezpieczehstwa systemow informatycznych Uniwersytetu, zapobiegania naduzyciom
i zapewnienia ciggtosci $wiadczenia ustug elektronicznych;

Dane osobowe bedg przechowywane przez okres niezbedny do realizacji celow wskazanych
w ust. 3, jak rowniez obowigzku archiwizacyjnego wynikajgcego z przepisow prawa. Ponadto
Administrator zastrzega sobie prawo do przechowywania Panstwa danych osobowych przez
okres niezbedny do ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami, nie
duzej jednak niz do uptywu okresu przedawnienia. W przypadku danych przetwarzanych na
podstawie zgody, bedg one przetwarzane przez okres nie dtuzszy niz czas utrzymania konta
w ustudze, lub do czasu odwotania/wycofania zgody przez osobe, ktdrej dane dotyczg.
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Odbiorcami danych osobowych mogg byé podmioty uprawnione do ich otrzymania na podstawie
przepiséw prawa, w tym wiasciwe organy administracji publicznej oraz organy nadzorcze.
Ponadto dane mogg by¢ przekazywane podmiotom wspoipracujgcym z Uniwersytetem
Gdanskim, w szczegolnosci dostawcom ustug informatycznych (np. w zakresie utrzymania
i rozwoju systemoéw IT, chmury obliczeniowej), na podstawie odpowiednich uméw powierzenia
przetwarzania danych, zgodnie z art. 28 RODO oraz innymi obowigzujgcymi przepisami
o ochronie danych osobowych.

Podanie danych osobowych jest warunkiem koniecznym zatozenia i korzystania z konta Microsoft
365, ktére stanowi podstawowe narzedzie cyfrowej komunikacji Uniwersytetu Gdanskiego ze
studentami i doktorantami oraz umozliwia dostep do ustug edukacyjnych i organizacyjnych
Swiadczonych przez UG. Brak podania wymaganych danych osobowych uniemozliwia realizacje
tych ustug.

Osobie, ktérej dane dotyczg, przystuguje prawo dostepu do tresci swoich danych osobowych oraz
prawo do ich sprostowania (poprawiania), usuniecia, ograniczenia przetwarzania, prawo do
przenoszenia danych, a takze — w przypadkach, gdy przetwarzanie odbywa sie na podstawie
zgody — prawo do cofnigcia tej zgody w dowolnym momencie, bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano przed jej cofnieciem. Wszelkie prawa przystugujgce na mocy
RODO moga by¢ realizowane poprzez kontakt z Inspektorem Ochrony Danych lub bezposrednio
z Administratorem danych.

Osobie, ktorej dane dotyczg, przystuguje prawo wniesienia skargi do organu nadzorczego —
Prezesa Urzedu Ochrony Danych Osobowych — w przypadku uznania, ze przetwarzanie danych
osobowych przez Uniwersytet Gdanski narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. (RODO),

Dane osobowe nie bedg wykorzystywane do profilowania ani nie bedg podlegac
zautomatyzowanemu podejmowaniu decyzji w rozumieniu art. 22 RODO.

Dane osobowe w ramach korzystania z ustugi Microsoft 365 mogg by¢ przekazywane poza
Europejski Obszar Gospodarczy, w szczegdlnosci do Standw Zjednoczonych Ameryki, w zwigzku
z infrastrukturg technologiczng dostawcy ustug — firmy Microsoft. Przekazanie danych odbywa sie
na podstawie standardowych klauzul umownych (SCC) zatwierdzonych przez Komisje
Europejska zgodnie z art. 46 ust. 2 lit. c RODO, co zapewnia odpowiedni stopien ochrony danych.

§ 9 Komunikacja
Konto Microsoft 365 jest podstawowym i oficjalnym kanatem komunikacji Uniwersytetu
Gdanskiego ze studentem Iub doktorantem w zakresie spraw zwigzanych z realizacjg
obowigzkow wynikajgcych ze stosunku studiow, w tym spraw administracyjnych, dydaktycznych,
organizacyjnych oraz statutowych.
Uniwersytet Gdanski zastrzega sobie prawo do przesytania na przypisany do konta Microsoft 365
adres e-mail komunikatéw, ktére majg znaczenie dla prawidtowego przebiegu procesu ksztatcenia
oraz uczestnictwa w zyciu akademickim. W szczegdlnosci mogg to by¢:
1) powiadomienia o terminach rejestracji, zaliczen i egzaminéw;
2) informacje o zmianach w harmonogramie zaje¢, terminach obron, praktykach, ptatnosciach;
3) komunikaty dotyczgce funkcjonowania jednostek uczelni, systemow informatycznych,
dostepu do infrastruktury i zasobow UG;
4) zawiadomienia w sprawach dyscyplinarnych, stypendialnych, mieszkaniowych, socjalnych
i innych;
5) wiadomosci dotyczgce obowigzkéw studenta wynikajgcych z przepiséw prawa powszechnie
obowigzujgcego oraz wewnetrznych regulacji UG;



6) informacje dotyczgce zagrozen, sytuacji kryzysowych lub zmian organizacyjnych istotnych
dla bezpieczenstwa i porzadku funkcjonowania Uniwersytetu.

Uzytkownik zobowigzany jest do regularnego sprawdzania korespondencji otrzymywanej na
przypisany adres e-mail w domenie studms.ug.edu.pl lub phdstud.ug.edu.pl. Brak zapoznania sie
z przestang informacjg nie zwalnia uzytkownika z odpowiedzialnosci za jej skutki prawne lub
organizacyjne.

Uzytkownik, ktory wyraza chec otrzymywania ofert specjalnych UG oraz partnerow, moze zapisac¢
sie na dedykowany newsletter zgodnie z zasadami okreslonymi w jego regulaminie.

UG nie ponosi odpowiedzialnosci za nieodebranie informacji przestanych na adres e-mail konta
Microsoft 365.

§ 10 Zasady dotyczace danych konta i incydentéw bezpieczenstwa
Uzytkownik nie ma mozliwosci zmiany danych osobowych przypisanych do konta w ustudze
Microsoft 365 (np. imienia, nazwiska czy adresu e-mail). Wszelkie zmiany danych muszg by¢
dokonane w systemie eUczelnia i zsynchronizowane z ustugg przez administratorow.

. W przypadku wykrycia incydentu bezpieczenhstwa, takiego jak podejrzenie wtamania na konto,

préby nieautoryzowanego dostepu Ilub innej aktywnosci zagrazajgcej bezpieczehstwu,
Uzytkownik zobowigzany jest niezwtocznie powiadomi¢ Centrum Informatyczne UG drogg email
na adres help@ug.edu.pl.

UG zobowigzuje sie do podjecia dziatan majgcych na celu zabezpieczenie konta, w tym do
blokady konta i powiadomienia Uzytkownika.

. W sytuacjach kryzysowych UG moze zadecydowa¢ o tymczasowym zawieszeniu dostepu do

ustugi celem ochrony intereséw Uzytkownika i UG.

§ 11 Postanowienia koncowe
Regulamin wchodzi w zycie z dniem publikacji na stronie UG i jest dostepny dla wszystkich
Uzytkownikow.
UG zastrzega sobie prawo do zmiany Regulaminu, o czym Uzytkownicy bedg informowani na
adres e-mail.

. W sprawach nieuregulowanych niniejszym Regulaminem majg zastosowanie przepisy prawa

polskiego.



